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Agenda

É What is APK Protector

É Tools to reverse engineer an APK

É Anti-tools by APK Protector

É The hide and seek game between APK Protector and hacker

É Q & A
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#define APK_PROTECTOR

É Post-Developing

É Easy to apply

É Everyone can use

É Hard to break
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Anti-Tools
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dex2jar

É Convert back dex to jar

É Decompile with existing decompiler 

E.x. Jd-gui
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smali/baksmali

É Disassemble dex file

É Easy to modify dex
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apktool

É Extract resources

É Disassemble dex

É Smali based

7



#RSAC

JEB

É Interactive decompiler

É Extract resources

É Apktool based
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Anti-apktool

É Bug: headerSize not handled properly
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Anti-JEB

É Bug: special class name ñpnf.this.object.does.not.Existò
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Anti-emulation

É Battery/Signal status

É IMEI

É Properties

É ñsdkò in Build.PRODUCT

É Files

É /system/bin/qemud

É /dev/socket/qemud

É /dev/qemu_pipe

É Goldfish kernel
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É Qemu specific behavior

É Binary transform

http://www.dexlabs.org/blog/btdetect

É Low level cache

https://bluebox.com/technical/android-

emulator-detection-by-observing-low-level-

caching-behavior
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Anti-debug

É Anti-ptrace

É PTRACE_ME

É A trace B trace C

É Check for /proc/pid/status

É State: T (tracing stop)

É TracerPid: xxxx

É Check for process named gdb
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Game: Hide and Seek
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